Informatikos brandos darbas

Saugumo ir kodo kokybes
balansavimas programavimo
praktikose (viesoso naubosmo versia
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Y1} Tyrimo tikslas ir problema

Tikslas: Problema:

Nustatyti ir jgyvendinti programavimo Saugumo priemonés neretai apsunkina
praktika, kuri veiksmingai suderina saugumo kodo strukturg, pablogina jskaitomumag ir
Ir kodo kokybés aspektus, uztikrinant prieziurg. Kaip pasiekti balansg

patvaraus ir patikimo kodo kurima. moderniame kodo kiurimo procese?



| Esminiai principai

1. Simbiozé: derinti kalibruotg automatizuotg analize su koncentruota
zmogaus perziura

2. Matavimas: stebéti kelis rodiklius, o ne vieng
3. Sisteminimas: sistemiskai, greitai, patikimai ir tvarkingai atlikti tyrimu

4. Struktara: skatinti kodo iSskaidyma j modulius, mazinti nuovargj skaitant ir
priziarint koda




Teorija

Buvo isanalizuoti kodo kokybés ir

saugumo (DevSecOps) principai
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Kodo analizés jrankis  \

Kokybés baly pasiskirstymas:
af-10E

99-100): failai

CQaS )

Jrankis sukurtas Python kalba, integruojant
teorines Zinias

Naudojamas prizitrint kodo sudétinguma,
jskaitomuma, oficialaus stiliaus gido
atitikimag (PEPS8), technine skolg, dubliavimag

Palaiko lietuviy ir angly kalbas

2.0 versijoje pridetas perzitros rezimas
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l| DI (Vibe Coding) poveikis

DKM (ChatGPT-5.2-Thinking) taikymas dazniausiai pablogino sauguma ir kokybe:
* Nesugeba jvertinti pilno kodo konteksto
* Padaro kodg fragmentuotg ir netvarkinga

* Reikalauja itin kruopsc¢ios Zmogaus prieziuros

ISvada: DI jrankiai kol kas negali pakeisti sistemingos Zzmogaus perziuros




Rezultaty vertinimas (l)

* Duomenys buvo normalizuoti pagal min-max metodag

* Pasirinktas triskaitis vidurkis (angl. Trimean) del stabilumo ir
konteksto tolerancijos

‘ * Normalizuoti rezultatai rikiuojami pagal optimaluma rezultaty
matricoje (ll)
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#3 . #5 : #4 ¥ #1

Rodikliy matrica (su 7 versija)

Bandit: 2

Bandit: v

Bandit: a

Pyright: k

Pyright: j

Pycodestyle: k

Pycodestyle: j

Rodiklis

CQas: CS

CQas: 1/PI

CQas: L/l

CQas: KP

CQas: 5K

Chas: sK

CQa5: TS

Mypy: k
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Galutinis rezultatas

1 vieta

Sudarytos praktikos ir CQaS jrankio pritaikymas:
* Saugumo klaidos sumazejo 73%
* Techniné skola sumazejo 92%
* Visiskas duomeny tipy uztikrinimas

Patobuléjimas: 79,22%



Rekomendacijos

ISskaidymas: skaidyti kodg j nepriklausomus modulius - tai pamatas kokybei

Sarasai: naudoti kontrolinius sgrasus kritiniams taskams tikrinti ir skatinti
sistemingas kodo perziuras

Perziura: taikyti sistemingas zmogaus vadovaujamas kodo perziuras

Dl vengimas: vengti aklai pasikliauti DI rezultatais

SPST: pasitelkti statinés kodo analizés priemones (CQasS, Bandit, ...)



Darbo tikslas pasiektas

* Nustatyta veiksminga praktika, suderinanti
sauguma ir kokybe

* Sukurtas jrankis jos automatiniam palaikymui



1| Dékoju

* [institution] [profession],
brandos darbo vadovui (-ei) [full namel].

* [institution] [profession],
brandos darbo konsultantui (-ei) [full name].



Jusy klausimai




