Skaidre 1 PradZia

Skaidreé 2 Tikslas / Problema

[S1] Laba diena, gerbiama vertinimo komisija. Siandien jums pristatysiu
savo informatikos brandos darbg tema ,Saugumo ir kodo kokybés
balansavimas programavimo praktikose".

[S2] Siuolaikinio programuotojy pasaulio dilema — kaip iSlaikyti tinkama
balansg tarp programinio kodo saugumo ir jo kokybes.

[p1] Tikslas: nustatyti ir jgyvendinti programavimo praktika (gairiy rinkinj),
uztikrinant ne tik patvaraus, bet ir patikimo bei ilgaamZio programinio kodo
karima.

[p2] Problema aktuali: saugumo priemonés apsunkina kodo struktira,
pablogina jskaitomumg ir prieziirg. Be to, dazniau DI, pavyzdZiui

vadinamas ,Vibe Coding" kelia papildomy neZinomyjy sistemos
vientisumui.
Skaidré 3 Esminiai principai Skaidré 4 DevSecOps filosofija

[S3] ISskirti esminiai principai problemai suvaldyti:

[p1] Simbiozé: batina derinti kalibruotg automatizuotg analize su atidzia ir
koncentruota Zmogaus perziura.

[p2] Matavimas: vertinant kelis aspektus sudétingoje sistemoje, vieno
rodiklio niekada nepakanka.

[p3] Sisteminimas: darbus privalu atlikti sistemiskai, greitai, pasitelkiant
aiskias ir pakartojamas gaires.

[p4] Struktdra: norint sumazinti kognityvinj nuovargj skaitant koda,
privaloma skatinti iSskaidyma j modulius.

[S4] Principai remiasi moderniu pozZidriu — DevSecOps filosofija.
Saugumas (Sec) néra paliekamas tik sistemos testavimo ar iSleidimo
etapui. Jis tampa integrali dalis — pradedant planavimu, baigiant kodo
raSymu, testavimu bei sistemos stebejimu.

Skaidré 5 Atviro kodo jrankis CQaS

Skaidré 6 Eksperimento eiga

[S5] Sukurtas jrankis Code Quality and Security (,CQaS*).

[p1] Naudota Python kalba, apimant vir$§ 7000 kodo eiluciy.

[p2] Funkcija: padéti priziaréti kodo sudétinguma, jskaitomuma, PEP8
standarto atitiktj, apskaiCiuoti apytiksle technine skola (struktdrinis
sudétingumas ir bosimy modifikacijy ,sunkumas") bei dubliavimasi.

[p3] LT/EN palaikymas. [p4] v2.0 jdiegtas kodo perzidros rezimas, kuris
interaktyviai papraso programuotojo atkreipti démesj j jtartinas kodo vietas.

[S6] lteraciné daugiavariatiné analizé. Sukurtos 13 versijy, apimancios
beveik 13000 eiluciy.

[1: Bazinis] v1.0 — nesaugus ir nekokybiSkas Zmogaus (mano) kodas.

[2: Tobulinimas] kodo iSskaidymas, lygintas Zmogaus darbas su DI.

[3: Sarasai] kontroliniai sarasai (pilni/susiaurinti) - analizuojami skirtumai
Dl/zmogaus.

[4: Automatiné analizé] statinio ir dinaminio kodo analizés jrankiy
lyginimas.

[5: Kodo perziiira] iSsami perzidra ir taisymas (Zmogus vs DI).

[6: Dokumentacija] DI komentary ir dokumentacijos naudos vertinimas.

Skaidre 7 DI (ChatGPT-5.2-Thinking) jvertinimas

Skaidré 8 Kiekybinis vertinimas ir Trimean

[S7] Rezultatai buvo gana kategoriski — poveikis dazniausiai neigiamas
nepaisant samprotavimo gabéjimy.

[p1] DI nesugeba jvertinti pilno ir gilaus projekto konteksto.

[p2] Pavedus DI atlikti iSskaidyma, sistema tapo fragmentuota, atsirado
nesusipratimy tarp moduliy.

[p3] Integracija j bendra sistema reikalavo itin kruopS€ios ir daug laiko
atimancios Zmogaus perziaros.

[p4] ISvada: DI jrankiai kol kas toli grazu negali pakeisti sistemingo
Zmogaus atliekamo darbo.

[S8] [p1] Rezultatai sunormalizuoti min-max metodu.

[p2] Pasirinktas triskaitis vidurkis (angl. Trimean).
,Noriu pabréZti viena jdomy fakta apie $j terming: ieSkodama, kaip Sia
sqvoka taisyklingai pavadinti lietuviSkai, radau tik 1 vienintelj Saltinj...
konsultavausi su VLKK bei Vikipedijos bendruomene... taip gimé mano
inicijuotas Vikipedijos straipsnis.*

TV idealiai subalansuoja rodiklius ir yra atsparus ekstremalioms

reikSméms, kas yra svarbu mazos-vidutinés apimties darbuose.

Skaidre 9 Rezultaty matrica

Skaidre 10 Galutiné 7-0ji iteracija

[S9] Eilutés — rodikliai, stulpeliai — versijos. Raudoni skaiciai — versijos
reitingas. Antrastés deSinéje — matuoti rodikliai. Tamsiau = prastesnis,
Sviesiau = geresnis.

Efektyviausios praktikos: Zmogaus vadovaujama kodo perzZidra (5.1),
Zmogaus atliktas kodo iSskaidymas (2.1) ir statinis saugumo testavimas
(4.2).

Prasciausiai pasirodé: baziné versija ir beveik visos versijos, kurioms
vadovavo dirbtinis intelektas. Paskutinis stulpelis jrodo brandos darbo
sékminguma.

Paskutinis stulpelis: ne eksperimento dalis, o galutinis rezultatas

[S10] Sukurta galutiné iteracija integravus hibridine praktika j jrankj.

[p0] 1-0ji vieta rezultaty matricoje.

[p1-2] Saugumo klaidy skai€ius sumazejo net 73%.

[p3] Techniné kodo skola sumazéjo milZinisku skirtumu — vir§ 92%.

[p4] Pasiektas visiSkas 100% duomeny tipy uZztikrinimas be konflikty
(skai€ius negali bati sumaiSytas su masyvu).

[p5] Bendras rodikliy vidutinis patobuléjimas sieke beveik 80%.

Skaidré 11 Rekomendacijos (Konstatavimas)

Skaidre 12 Darbo pabaiga / ISvados

[S11] Konstatuojama sudaryta praktika bendruomenei:

1. ISskaidymas: visuomet skaidykite koda j nepriklausomus modulius
(pamatas).

2. SagrasSai: aktyviai naudokite kontrolinius sgrasus sisteminiam mastymui.
3. Perzitra: Zmogaus vadovaujama kodo perzitra yra viena efektyviausiy
praktiky.

4. DI vengimas: sidlau
(architektara/kriptografija).

5. SPST: naudokite statinés analizés priemones (CQaS, Bandit) klaidoms
sulaikyti kuo anksciau.

vengti aklai pasikliauti DI iSvestimi

[S12] Tikslas pasiektas:

[p1] Eksperimentiniu badu jrodyta ir nustatyta veiksminga praktika, kuri
realiomis saglygomis suderina sauguma ir kokybe | viena vieneta.

[p2] Sios praktikos ilgalaikiam ir automatizuotam palaikymui sékmingai
sukurtas atviro kodo jrankis.




Skaidré 13 Padékos Skaidreé 14 Klausimai

[S13] Didziulé padéka: [S14] ACiu uz démesj ir skirtg laika. Dabar mielai atsakysiu | visus jusy
[p1] Darbo vadovui (-€i) ... klausimus.
[p2] Esu dekinga konsultantui (-ei) ...




