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privatumg. ISvados, duomeny analize bei sukurtas programinis jrankis (,CQaS") islieka autorés
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[Perjungti j 1 skaidre] Laba diena, gerbiama vertinimo komisija. Siandien jums pristatysiu savo
informatikos brandos darbg tema ,Saugumo ir kodo kokybés balansavimas programavimo
praktikose".

[Perjungti j 2 skaidre] Siuolaikiniame programavimo pasaulyje programuotojai nuolat susiduria su
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dilema - kaip iSlaikyti tinkamg balansg tarp programinio kodo saugumo ir jo kokybés. [Pasirodo 1
punktas] Mano darbo tikslas buvo nustatyti ir jgyvendinti programavimo praktikag (trumpai tariant,
jvairiy gairiy ir rekomendacijy rinkinj), kuri veiksmingai suderina Siuos abu aspektus, taip
uztikrinant ne tik patvaraus, bet ir patikimo bei ilgaamzio programinio kodo kirima. [Pasirodo 2
punktas] ISkelta problema yra itin aktuali: daznai papildomos saugumo priemonés apsunkina
kodo struktlrg, pablogina jo jskaitomumg ir gerokai apsunkina tolimesne prieziirg. Be to, Siandien
kodo karimo procese vis dazniau naudojamas dirbtinis intelektas, pavyzdziui vadinamasis ,,Vibe
Coding", kas kelia papildomy nezinomujy, susijusiy su jo jtaka sistemos vientisumui.

[Perjungti j 3 skaidre] ISanalizavus moksling literatlra, iSskyriau esminius principus, kurie padeda
suvaldyti Sig problema. [Pasirodo 1 punktas] Pirma, simbiozé: butina derinti kalibruotg
automatizuotg analize su atidzia ir koncentruota zmogaus perzidra. [Pasirodo 2 punktas] Antra,
matavimas: vertinant kelis aspektus sudétingoje sistemoje, vieno rodiklio niekada nepakanka,
todél butina stebéti kelis skirtingus matmenis. [Pasirodo 3 punktas] Trecia, sisteminimas:
programavimo tyrimus ir darbus privalu atlikti sistemiskai, greitai, bei pasitelkiant aiskias ir
pakartojimas gaires. [Pasirodo 4 punktas] Ir ketvirta, struktdra: norint sumazinti kognityvinj
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[Perjungti j 4 skaidre] Sie principai remiasi DevSecOps filosofijg - moderniu programinio kodo
gyvavimo ciklo pozilriu. Kaip matote skaidréje, Sioje metodikoje saugumas (Sec) néra paliekamas
tik sistemos testavimo ar isSleidimo etapui. Jis tampa integrali ir neatsiejama kiekvieno zingsnio
dalimi - pradedant planavimu, baigiant kodo radymu, testavimu bei sistemos stebéjimu.

[Perjungti j 5 skaidre] Tam, kad galéciau atlikti tyrimg ir objektyviai matuoti sistemy rodiklius,
pritaikiau teorines zinias ir sukdriau atviro kodo jrankj, kurj pavadinau angliSku akronimu Code
Quality and Security (,CQaS"). [Pasirodo 1 punktas] Jrankis buvo sukurtas naudojant Python
programavimo kalbg apimant vir§ 7000 kodo eiluCiy. Sukurtas jrankis apjungia kelis skirtingus
analizés rodiklius. [Pasirodo 2 punktas] Jo pagrindiné funkcija - padéti priZiareti kodo
sudétinguma, jo jskaitomuma, oficialaus PEPS8 stiliaus standarto atitikima, apskaiciuoti apytiksle
technine skolg (t.y. rodiklj, kuris jvardija sistemos strukturinj sudétinguma ir busimy modifikacijy
,sunkumo*“ laipsnj) ir net kodo dubliavimasi. [Pasirodo 3 punktas] Sis jrankis palaiko tiek lietuviy,
tiek angly kalbas, todél yra patogiai pritaikomas. Jis buvo sukurtas taip, kad jj galétume ir ateityje
praplésti kitomis kalbomis, taikantis j globaliajg rinkg. [Pasirodo 4 punktas] Antrojoje versijoje (po
eksperimenty) jdiegiau kodo perzidiros rezima pastebint teigiama Zmogaus perzitros poveikj. Sis
rezimas ne tik atlieka statine analize, bet ir interaktyviai papraso programuotojo atkreipti démes;j |
potencialiai jtartinas kodo vietas.

[Perjungti j 6 skaidre] Kalbant apie patj eksperimenta, taikiau iteracinés daugiavariatinés
analizés metoda. Uzduotis buvo sukurti mikrotinklarasciy sistema, ir i$ viso eksperimentui suklriau
13 skirtingy Sios sistemos versijy apimancias beveik 13000 kodo eiluciy. [Pasirodo 1 eiluteé:
Bazinis kodas] Pirmoji versija (1.0) buvo bazinis, nesaugus ir nekokybiskas kodas, kurj sukuré
Zzmogus (a8). Tai buvo atskaitos taskas. [Pasirodo 2 eiluté: Tobulinimas] Véliau tyréme kodo
iSskaidyma ir savarankiska tobulinimg, lygindami Zzmogaus darbg su dirbtiniu intelektu. [Pasirodo
3 eiluté: Kontroliniai sarasai] Trecioje iteracijoje pritaikéme kontrolinius sarasus - tiek pilnus, tiek



susiaurintus - vélgi analizuodami Zmogaus ir DI skirtumus. [Pasirodo 4 eiluté: Automatiné
analizé] Ketvirtojoje dalyje Zmogus taiké statinio ir dinaminio kodo analizés jrankius lyginant jy
privalumus ir skirtumus. [Pasirodo 5 eiluté: Kodo perziura] Penktojoje iteracijoje vykdéme
iSsamig kodo perzilrg ir taisyma, kur dar kartg lyginome Zmogaus ekspertize su DI. [Pasirodo 6
eiluté: Dokumentacija] Ir galiausiai jvertinome, ar dirbtinio intelekto sugeneruoti komentarai bei
dokumentacija prideda ap&iuopiamos naudos.

[Perjungti j 7 skaidre] Rezultatai apie dirbtinio intelekto (konkreciai ,ChatGPT-5.2-Thinking"
modelio) naudojimg buvo gana kategoriski. Nors Sis modelis pasizymi aukstais samprotavimo
gebéjimais, misy kontekste jo poveikis dazniausiai buvo neigiamas. [Pasirodo 1 punktas]
Pagrindiné problema - DI nesugeba jvertinti pilno ir gilaus projekto konteksto. [Pasirodo 2
punktas] Pavedus DI atlikti kodo iSskaidyma, sistema tapo fragmentuota, atsirado nesusipratimy
tarp moduliy. [Pasirodo 3 punktas] Taip pat, nors DI galbut gali padéti parasyti greitg funkcija,
integruojant tai j bendrg sistema, procesas reikalavo itin kruops¢ios ir daug laiko atimancios
Zzmogaus perziuros. [Pasirodo 4 punktas] Priéjau iSvados, kad DI jrankiai kol kas toli grazu negali
pakeisti sistemingo Zzmogaus atliekamo darbo.

[Perjungti j 8 skaidre] Surinkus duomenis i$ visy versijy, atlikau kiekybinj rezultaty vertinima.
[Pasirodo 1 punktas] Norint palyginti labai skirtingas metrikas, pirmiausia rezultatus
sunormalizavau naudojant min-max metoda. [Pasirodo 2 punktas] Toliau reitingavimui
iSnagrinéjau kelis statistiniy vidurkiy tipus ir pasirinkau triskaitj vidurkj (angl. Trimean). Noriu
pabrézti vieng jdomy fakta apie Sj termina: ieSkodama, kaip Sig sgvoka taisyklingai
pavadinti lietuviskai, radau tik 1 vienintelj Saltinj visoje literaturoje. Todél, siekiant
akademinio tikslumo, konsultavausi su Valstybine lietuviy kalbos komisija bei Vikipedijos
bendruomene, kad oficialiai jtvirtin¢iau ,.triskaic¢io vidurkio” sgvoka. Taip Siuo darbo metu
gimé mano inicijuotas triskai¢io vidurkio Vikipedijos straipsnis. Sis vidurkio tipas buvo
pasirinktas, nes jis idealiai subalansuoja skirtingus kodo kokybés ir saugumo rodiklius ir yra
nepaprastai atsparus ekstremalioms reikSméms imtyje nepamesdamas platesnio imties konteksto.
[Pasirodo 3 punktas] Galiausiai tokiu badu visi normalizuoti rezultatai buvo surikiuoti pagal
optimaluma.

[Perjungti j 9 skaidre] Sioje matricoje - eilutés atitinka jvairius matuotus rodiklius, o stulpeliai -
versijas kuriy metu buvo tiriamos tam tikros praktikos. Raudoni skaiciai virSuje rodo versijos
reitinga, o antrastés desinéje - jvarius matuotus rodiklius. Kuo langelio spalva tamsesné, tuo
rodiklis prastesnis; kuo Sviesesné - tuo geresnis.

Matricoje Galite pastebéti aiSkius laimétojus ir pralaimétojus. Efektyviausios praktikos buvo
zmogaus vadovaujama kodo perziira (5.1 versija), zmogaus atliktas kodo iSskaidymas (2.1
versija) ir statinis saugumo testavimas (4.1 versija). PrasCiausiai pasirodé baziné pirma
versija ir beveik visos versijos, kurioms vadovavo dirbtinis intelektas. Paskutinis stulpelis
buvo ne eksperimento dalis - tai, galutinis rezulttas palyginimui, jrodantis Sio brandos darbo
sekminguma.

[Perjungti j 10 skaidre] Remdamasi Sia iSsamia rodikliy analize, suformalavau efektyvig hibridine



programavimo praktika. Jg integravusi j savo jrankj ir sukdriau galutine, 7-gjg sistemos iteracija.
[Pasirodo 0 punktas] Taikant naujgjg praktika ir sukurtg jrankj, rezultatai parode jspudingus
rezultatus - 1-gjg vietg rezultaty matricoje. [Pasirodo 1-2 punktas] Palyginti su bazine versija,
saugumo klaidy skaic¢ius sumazéjo net 73 procentais. [Pasirodo 3 punktas] Apskaiciuota
techniné kodo skola sumazéjo milziniSku skirtumu - daugiau nei 92 procentais. [Pasirodo 4
punktas] Be to, sistemoje buvo pasiektas visiSkas, 100 procenty duomeny tipy uztikrinimas be
jokiy konflikty - tai reiSkia jog, pavyzdziui, skai€ius negaléty bati sumaiSytas su masyvu, kas yra
rizika Python kalboje dél jos duomeny tipy dinamiSskumo. [Pasirodo 5 punktas] Bendrai, visy
rodikliy vidutinis patobuléjimas sieké beveik 80%.

[Perjungti j 11 skaidre] Apibendrinant §j darba, atviro kodo bendruomenei ir sistemy kdréjams
teikiu Sias mokslu ir praktika pagristas rekomendacijas, konstaduodama sudarytg praktikg:
[Pasirodo 1 punktas] ISskaidymas: visuomet skaidykite kodg j nepriklausomus modulius. Tai
ilgaamziSskumo pamatas. [Pasirodo 2 punktas] Sarasai: aktyviai naudokite kontrolinius sgrasus,
nes jie ver€ia programuotojg mastyti sistemidkai ir nepraleisti kritiniy tasky. [Pasirodo 3 punktas]
Perzidra: sisteminga, Zzmogaus vadovaujama kodo perzilra vis dar yra viena efektyviausiy praktiky
kokybei uztikrinti. [Pasirodo 4 punktas] DI vengimas: kol kas sitlau vengti aklai pasikliauti
dirbtinio intelekto priemoniy iSvestimi, ypac kai tai lieCia sistemos architektlrg ir kriptografija.
[Pasirodo 5 punktas] Statinis Programy Saugumo Testavimas (arba SPST): naudokite
automatizuotas statinés kodo analizés priemones, tokias kaip mano sukurtas ,CQaS* arba placiau
Zzinomus, tokius kaip ,Bandit", kad automatiskai sulaikytuméte pavirSutines klaidas anks¢iau, nei
jos pasiekia produkcija.

[Perjungti j 12 skaidre] Darbo pabaigoje noriu tvirtai konstatuoti, jog iSkeltas tikslas buvo
pasiektas. [Pasirodo 1 punktas] Eksperimentiniu badu jrodZiau ir nustaciau veiksmingg praktika,
kuri realiomis sglygomis suderina kodo saugumg ir jo kokybe j vieng vieneta. [Pasirodo 2
punktas] Be to, Sios praktikos ilgalaikiam ir automatizuotam palaikymui sékmingai sukurtas atviro
kodo jrankis.

[Perjungti j 13 skaidre] Galiausiai, noriu iSreiksti savo didziule padéka. [Pasirodo 1 punktas]
Dékoju savo brandos darbo vadovui (-ei), ... [Pasirodo 2 punktas] Taip pat esu labai dékinga
brandos darbo konsultantui (-ei) ...

[Perjungti j 14 skaidre] ACiU jums uz demesj ir jusy skirtg laikg. Dabar mielai atsakysiu | visus
jusy klausimus.



