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SANTRAUKA

Darbas nagrin¢ja kodo kokybés ir saugumo sgveika programavimo praktikose (gairiy rinkinio,

siekiant tam tikry tiksly programiniame kode ar jo kiirimo procese) per praktinius tyrimus su Python

programavimo kalba ir dirbtinio intelekto (DI) jrankiais. Buvo sukurta ir iSbandyta trylika internetinés

sistemos versijy, ieSkant optimalaus programavimo praktiky derinio. Sistemy analizé parodé¢, kad

zmogaus vadovaujama praktika, kartu su statinés kodo analizés jrankiais, pasiekia geriausius rezultatus.

Tyrimu taip pat nustatyta, kad saugumo kontroliniai sgrasai ir tinkamas iSskaidymas j modulius yra

esminiai aspektai siekiant optimalaus kodo saugumo ir kokybés balanso, o DI jrankiai tik pablogino

esminius kodo kokybés ir saugumo aspektus.

Tyrimo tikslas. Nustatyti ir jgyvendinti programavimo praktikg kuri veiksmingai suderina

saugumo ir kodo kokybés aspektus, taip uztikrinant patvaraus, patikimo ir ilgaamzio kodo kiirima.

Tyrimo uzdaviniai:

1.

7.

[Sanalizuoti literattirg, siekiant geriau suprasti kibernetinés saugos ir kodo kokybés
pusiausvyros problemas.

Sukurti jrankj, leidziant] pateiktam Python projektui jvertinti saugos ir kokybés rodiklius.
Parengti tyrime kuriamai internetiniai sistemai keliamus funkcinius reikalavimus.

Sudaryti eksperimento plang, siekiant jvertinti Zmogaus darbo, DI ir kodo jvertinimo jrankiy
taikymo jtakg sistemai.

Atlikti eksperimentus, suplanuoty situacijy metu gauty sistemy kokybés ir saugumo rodikliy
iSgavimui.

Atlikti gauty rezultaty analize, jvertinant, kaip skirtingos praktikos paveikia sistemos kodo
sauguma ir kokybe.

Parengti rekomendacijas, siekiant gerinti kodo saugumg ir kokybe.

Raktiniai Zodziai: kibernetiné sauga, kodo kokybé, programavimo praktikos, DevOps,

DevSecOps, Python Flask, vibe coding, statin¢ kodo analiz¢, dinaminé kodo analiz¢.



SUMMARY

The work examines the interaction between code quality and security in programming practices

(a set of guidelines for achieving certain goals in code or its production) through practical research using

the Python programming language and artificial intelligence (AI) tools. Thirteen versions of an internet

system were created and tested in search of the optimal combination of programming practices. Analysis

of the systems showed that human-guided practice, combined with static code analysis tools, achieves

the best results. The study also found that security checklists and proper modularisation are essential

aspects of achieving an optimal balance between code security and quality, while Al tools only worsened

key aspects of code quality and security.

Aim of the study. Establish and implement programming practices that effectively balance

security and code quality, ensuring the creation of robust, reliable, and long-lasting code.

Objectives of the study:

1.

7.

Analyse literature to better understand the problems of balancing cyber security and code
quality.

Develop a tool that allows the Python project to be evaluated in terms of security and quality
indicators.

Prepare functional requirements for the online system being developed in the study.
Develop an experiment plan to evaluate the impact of human work, Al, and code assessment
tools on the system.

Conduct experiments to obtain system quality and security indicators in planned situations.
Analyse the results obtained, assessing how different practices affect the quality and security
of the system code.

Prepare recommendations to improve code security and quality.

Keywords: cybersecurity, code quality, programming practices, DevOps, DevSecOps, Python

Flask, vibe coding, static code analysis, dynamic code analysis.



IVADAS

Pagrindinés savokos. Pateikiame pagrindines sgvokas, kurios yra svarbos apraSant temos
aktualuma, formuluojant problema, tikslg ir uzdavinius:

e Kodo kokybé — tai rodiklis, kuris parodo, kaip efektyviai programinis kodas atlieka savo
funkecija, iSlieka skaitomas, prizitirimas, patvarus, saugus ir patikimas laikui bégant.

e Kodo saugumas — tai kodo apsauga nuo neteisétos prieigos ir pazeidziamumy, kuriais
galéty pasinaudoti jsilauzéliai.

Temos aktualumas. Siuolaikinése programavimo praktikose (gairiy rinkinio, siekiant
optimizuoti tam tikrus teigiamus aspektus programiniame kode ar jo kiirimo procese) nuolat siekiama
iSlaikyti tinkamg balansg tarp saugumo ir kodo kokybés. Taciau §j balansg pasiekti néra visada lengva,
nes saugumo priemonés neretai apsunkina kodo struktiirg ir veikima, o tai gali neigiamai paveikti bendra
kodo kokybe. Be to, programavimo srityje vis dazniau naudojamos dirbtinio intelekto (DI) technologijos,
kurioms pateikiamos saugumo ir kodo kokybés uzduotys, o dél to kyla papildomi klausimai, susije su DI
naudojimo kaip programavimo praktikos (taip pat zinomos kaip Vibe Coding (Cloudflare, 2025)) jtaka
kodo saugumui ir kokybei.

Problema. Programuotojams nuolat tenka spresti, kaip suderinti saugumo reikalavimus su kodo
kokybes standartais. Neretai papildomos saugumo priemonés gali pabloginti kodo jskaitomuma,
apsunkinti priezitrg. Siekiant to iSvengti, vis dazniau bandoma automatizuoti $iuos procesus naudojant
specialius jrankius, kurie padeda taikyti saugumo praktikas be zmogaus klaidy ar kity aspekty
pablogéjimo. Vis délto programavimo praktiky automatizavimui ir taikymui reikia iSsamios analizés, kad
biity i8siaiskinta, kaip Sie jrankiai ir praktikos gali veikti kartu bei kokiy kompromisy gali prireikti norint
pasiekti optimaly rezultata.

Darbo tikslas. Nustatyti ir jgyvendinti programavimo praktikg kuri veiksmingai suderina
saugumo ir kodo kokybés aspektus, taip uztikrinant patvaraus, patikimo ir ilgaamzio kodo kiirima.

Darbo uzdaviniai:

1. ISanalizuoti literatlira, siekiant geriau suprasti kibernetinés saugos ir kodo kokybés
pusiausvyros problemas.

2. Sukurti jrankj, leidziantj pateiktam Python projektui jvertinti saugos ir kokybés rodiklius.

3. Parengti tyrime kuriamai internetiniai sistemai keliamus funkcinius reikalavimus.

4. Sudaryti eksperimento plana, siekiant jvertinti Zzmogaus darbo, DI ir kodo jvertinimo jrankiy

taikymo jtakg sistemai.



5. Atlikti eksperimentus, suplanuoty situacijy metu gauty sistemy kokybés ir saugumo rodikliy
i§gavimui.

6. Atlikti gauty rezultaty analize, jvertinant, kaip skirtingos praktikos paveikia sistemos kodo
saugumg ir kokybe.

7. Parengti rekomendacijas, siekiant gerinti kodo sauguma ir kokybe.

1. LITERATUROS APZVALGA

Bitinybé rupintis sistemos kokybe jos kiirimo metu buvo pastebéta jau seniai. 1982 metais
pradétos taikyti zmogaus vadovaujamos kodo perziiiros (Brykczynski ir Wheeler, 1993), kurios leido
aptikti klaidas ir laikytis kodo kokybés normy, nors tuo metu reikalavimai sistemy kokybei nebuvo
pakankamai apibréZti.

Véliau vystesi ir kitos metodikos, tokios kaip kiekybiniai (skaitiniai) rodikliai, kurie papildé
kodo perziiirag su pamatuojamu matu. Jie leidzia nuolat automatizuotai stebéti kokybés ir saugumo
rodiklius naudojant SPST (Statinis Programy Saugumo Testavimas, angl. Static Application Security
Testing), DPST (Dinaminis Programy Saugumo Testavimas, angl. Dynamic Application Security
Testing) ir kitus kodo statinés bei dinaminés analizés jrankius (Coleman ir kt., 1994).

SPST tyrimai atskleidzia automatinés analizés naudg pazeidziamumy aptikimui, ta¢iau taip pat
parodo ir klittis, kurios gali paskatinti programuotojus laikyti SPST rezultatus nereikSmingus ir taikyti
neoptimalius sprendimus (Li ir kt., 2025).

Lyginant su SPST, DPST jrankiai turi atvirkSting problema: jy efektyvumas yra santykinai
zemas d¢l prieigos prie sistemos programinio kodo ribotumo, tod¢l gali praleisti gilesnius pazeidimus,
bei negali pamatuoti kodo kokybés (Dencheva, 2022).

Mazesnio masto eksperimentai taip pat patvirtina esamg kokybés ir saugumo kompromisg:
tyrimas su Python programomis parodeé, kad iSsamis saugumo kontroliniai sgrasai — gairiy ir instrukcijy
sgrasais, siekianciais optimizuoti kodo sauguma per rekomendacijas, standartus ir reikalavimus — Zymiai
sumazina jprastus pazeidziamumus, taciau kartu ir padidina kodo kokybés klaidy skai¢iy bei kodo apimtj
(*6).

Kodo kokybés pedagogikos tyrimai rodo, kad ankstyvas praktiky mokymas sumazina rizika, jog
vélesnis saugumo stiprinimas sukurs Zemos kokybés koda; CS1 (ivadinio informatikos kurso, kurio metu
mokoma pagrindiniy programavimo sgvoky) lygmens mokymo priemonés suteikia ziniy, padedancias
formuoti patikimo ir patvaraus programinio kodo kiirimo mastyseng ir saugiy programavimo praktiky

sampratg (Izu ir kt., 2025).



Programy kiekybiniy rodikliy tyrimy rezultatai rodo, jog vieno matmens nepakanka pilnam
sistemos kokybeés ir saugumo jvertinimui (Coleman ir kt., 1994), pavyzdziui: Halstead apimties ir darbo
tipy jvertinimai matuoja programos dydj ir atlickamag darbg (Abdulkareem, 2021); ciklominis
sudétingumas matuoja programos srauty ir testavimo sudétingumo jtaka (Filho, 2025); kognityvinis
(pazintinis) sudétingumas bando jvertinti zmogaus supratimo apkrova (Filho, 2025); SPST jrankiy
iSvestis matuoja aptikty saugumo problemy kiekj programiniame kode (Dencheva, 2022); DPST jrankiai
testuoja sistemg apsimesdami naudotojais aptikdami pavirSutiniSkus pazeidimus naudotojo puséje. Keliy
rodikliy tipy ir jrankiy derinys leidzia pilniau atskleisti, kaip saugumo pakeitimai veikia kodo
ilgaamziSkumg ir kuiré¢jy darbo sgnaudas (Dencheva, 2022).

Su Siuolaikiniu DI technologijy proverziu i$ryskéja ir didéjanti pazangiy DKM (Didysis Kalbos
Modelis, angl. Large Language Model — dirbtinio intelekto modelis, imituojantis zmogaus kalbg) reikSmé
kodo kiirimo procese. Palyginamieji DKM tyrimai rodo Zzenklius automatizacijos pranasumus
sprendziant problemas, taCiau Sios sistemos reikalauja kruops¢ios zmogiSkos prieziiiros ir griezto
vertinimo, kad biity iSvengta Zemo kodo saugumo bei kokybés lygio (Kawchak, 2025).

ISnagrinéjus Saltinius galima iSskirti penkis praktinius principus, kurios galima laikyti esminiais:

A. Derinti kalibruotg automatizuotg analiz¢ su koncentruota zmogaus perzitira;

B. Stebéti kelis rodiklius, o ne viena;

C. Itraukti pavyzdziais pagrjstg instruktaza ir lengvai suprantamus kontrolinius sgrasus;

D. Skatinti praktiky mokinima;

E. Atsakingai naudotis dirbinio intelekto priemonémis.

Jei sistemos kiir¢jai nesilaiko auksciau pateikty rekomendacijy ir neuztikring sistemos kokybés
ja pateikia naudotojams, véliau daznai nebegrizta prie to pacio kodo tobulinimo. Tai yra vadinama
technine skola. Nors tai leidZia pagreitinti sistemos iSleidima, tai didina rizika, kad nesuzitiréti sistemos

trikumai ir toliau kaupsis netaisomi, kol bus sunkiai i§taisomi (Cunningham, 1992).

2. JRANKIO KURIMAS (PIRMOJI VERSIJA)

Po teorijos analizés Sio darbo rengéjas sukiiré atviro kodo jranki QCasS (angl. Code Quality and
Security) pritaikant teorines Zinias. Sis jrankis integruoja skirtingus kodo kokybés ir saugumo rodiklius:

1. Ciklominj ir kognityvinj (paZintinj) sudétinguma.

2. PEPS8 (van Rossum, 2001) stiliaus standarto atitikima.

3. Kodo struktiira, iSskaidymg j modulius ir koncentracija.
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. Saugumo klaidy aptikima.



5. Patikimumo rodiklius.

6. Nenaudojamo kodo atradimg.

7. Apytiksle technine skolg.

CQas buvo sukurtas Python kalba, realizuojant visus numatytus programinio kodo kokybés ir
saugumo vertinimo rodiklius. NurodZius norimg projekta analizei, naudotojui pateikiama jo vertinimo

ataskaita. 1 pav. vaizduojamas CQasS ataskaitos iStraukos pavyzdys.

KOKYBES PASISKIRSTYMO ANALIZE

aitomu o} :
Kodo kokybés indek

VYKDOMOJI SANTRAUKA

saugumo balas
augumo problemos: 6 (6 aukStos/kritinés)

1 pav. CQaS projekto ataskaitos istrauka
Irankis palaiko tiek lietuviy, tiek angly kalbas, bei turi daug nustatymy, kurie padeda optimizuoti
jrankio naudojima.
Pagrindiniai CQasS rodikliai yra:
e CS - ciklominis sudétingumas (kodo kokybés rodiklis, kuris matuoja nepriklausomy
vykdymo keliy skai€iy per programos Saltinio koda).
e PI — patikimumo indeksas pagal Don Coleman (1994).
e IL — jskaitomumo lygis, apskaiciuotas pagal kity rodikliy sverting suma.
e KP - kodo pasikartojimas.
e SK - aptiktos saugumo klaidos.



o sK —stiliaus klaidos pagal PEP§ standarta.

o TS — techninés skolos santykis.

3. REIKALAVIMAI TYRIMUI KURIAMOMS SISTEMOMS

Siekiant jgyvendinti tyrimo plang, buvo sukurta uzduotis sukurti sistemg leidZianc¢ig kurti

mikrotinklaras¢ius. Sistema turéjo biiti realizuota naudojant Python programavimo kalbg su Flask

mikrobiblioteka ir prival¢jo turéti Sias funkcijas:

1. Naudotoju autentifikacija: prisijungimas naudojant el. pasto adresa ir slaptazodj.

2. IraSy valdymas: naudotojai gali kurti jraSus Markdown Zyméjimo kalba (Cone, 2020)

formatu, o autoriai ir administratoriai — juos Salinti.

3. Sekimo sistema: naudotojai gali sekti vieni kitus.

4. Naujieny puslapis: naudotojai turi individualizuotg naujieny puslapi, sudaryta i§ sekamy

naudotojy jrasy.

5. PaieSka: autentifikuotiems naudotojams leidziama vykdyti paieska visoje platformoje

esanciuose jrasuose.

6. Duomeny eksportas/importas: naudotojams leidziama eksportuoti ir importuoti ZIP

archyvus su YAML failais, kuriuose pateikiami naudotojo duomenys ir visi jo jrasai.

4. TYRIMO ATLIKIMAS

Pagal sukurtos uzduoties gaires i$ viso buvo sukurtos 6 tipy sistemos versijos. 1 lenteléje pateikti

Siy sistemos tipy apibudinimai, daliai jy nurodant kelias versijas. IS viso eksperimentinei daliai buvo

sukurta 12 sistemos versijy.

Eil. Eksperimento . " Versijos .
Nr. finas Eksperimento versija ar. Vykdytojas
?emo SauguMmo 1t Pirminé projekto versija, sukurta negalvojant apie sistemos .
1. | zemos kokybés saueuma ar kokvb 1 Zmogus
kodas guma yoe
Zmogaus vykdomas kodo tobulinimas, savarankiskai tobulinant .
2. . 2.1 Zmogus
0o sistemag
Kodo tobulinimas = —
DKM vykdomas kodo tobulinimas, nurodant pagerinti kodo
3. 4 2.2 DKM
kokybe ir sauguma
Zmogaus vykdomas kodo tobulinimas, remiantis pilnu kontroliniu .
4. o 3.1 Zmogus
sarasu
5. (RS DKM \(ylfdomaf kodo tobulinimas, nurodant remtis pilnu 32 DKM
. y kontroliniu sgrasu
kontroliniy sgrasy = — — ——
] Zmogaus vykdomas kodo tobulinimas, remiantis susiaurintu .
6. | taikymas .. . 33 Zmogus
kontroliniu sgrasu
7 DKM vykdomas kodo tobulinimas, nurodant remiantis susiaurintu 34 DKM

kontroliniu sgrasu
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Taikomas SPST (Bandit, Pyright, Pycodestyle, Mypy, CQaS) .
8. . . Co 4.1 Zmogus
Kodo saugos sistemos saugumul vertinti
testavimas Taikomas DPST (OWASP Zed Attack Proxy (ZAP)) sistemos .
9. . . 4.2 Zmogus
saugumui vertinti
10. Kodo perziira Zmogaus vykdoma progr.al.ninio kodo p.eriil'.lra ir tO.bl.lliIlil’naS 5.1 Zmogus
11. DKM vykdoma programinio kodo perziiira ir tobulinimas 5.2 DKM
12. IS .. DKM vykdoma sistemos dokumentacija 6 DKM
dokumentacija

1 lentelé. Tyrime naudojamy situacijy apibendrinimas
DKM vadovaujamoms uzduotims buvo pasirinktas ChatGPT-5.2-Thinking modelis
atsizvelgiant j jo samprotavimo gebé&jimus ir siekiant suteikti DKM kuo didesnes galimybes pasiekti
priimtinus rezultatus (OpenAl ir kt., 2025).
Galiausiai buvo atlikta kodo analizé pasitelkiant Bandit, Pyright, Pycodestyle, Mypy ir CqaS
jrankius. Sie rezultatai buvo surinkti, sudéti j skai¢iuoklés dokuments ir i¥nagrinéjami pasitelkiant

lyginamosios bei empiriné€s analizés metodus.

4.1. REZULTATAI

2 lenteléje pateikti apibendrinti visy 12 sistemos versijy kokybés ir saugos rodikliy rezultatai.

# Ve;sr‘f” Rﬁf;ig]:l'is 1(3;3/‘:“)‘ P{Eig)ht Pyc‘(’g/‘;;tyle Mypy (k) | CQaS (CS/PUIL/KP/SK/SK/TS)
1| i 30 | 2641 0/0 6 51.0/17.2/74.1/0.0/6/19/51.2
2 |21 Raohe | 23 0/0 1 5.1/70.0/84.4/0.0/5/3/4.4

3 |22 ks 732 | 2881 26 10 9.3/48.9/70.9/0.0/6/20/9.3
4 | 3.1 e 6/4/0 |  262/0 0/0 0 58.0/12.9/74.8/2.3/4/19/46.5
5 |32 ] 210 | 3480 28/1 13 80.0/17.8/70.5/1.2/0/32/31 4
6 |33 . 6/4/0 | 262/0 0/0 0 58.0/12.9/74.8/2.3/4/19/46.5
7 |34 . 300 | 3111 41 7 72.0/17.8/68.3/4.6/1/34/38.3
8 | 4.1 Sangumas|6/00 200 0/0 1 52.0/16.8/74.1/0.0/3/18/52.6
9 |42 saugumas | 732 | 264/1 0/0 6 51.0/16.9/74.1/1.4/6/19/40.7
10 | 5.1 s 620 | 23911 0/0 0 5.5/69.2/84.2/0.0/5/3/4.5
11|52 i 6/1/0 | 290/ 0/1 8 69.0/15.2/71.7/6.5/1/26/40.2
126 s 730 | 2641 0/1 6 51.0/13.2/85.6/0.9/6/14/51.9

2 lentelé. Tyrimui naudoty sistemos versijy saugos ir kokybés testavimo rezultatai
2 lenteléje duomenys yra pateikti Siuo formatu:
e Bandit (Z/v/a) — Bandit Zemo/vidutinio/auksto lygio klaidy kiekis.
e Pyright (k/j) ir Pycodestyle (k/f) — Pyright ir Pycodestyle klaidy/ispéjimy kiekis.
e  Mypy (k) — Mypy klaidy kiekis.
e CQaS (CS/PVIL/KP/SK/sK/TS) — CQaS ciklominis sudétingumas/patikimumoi

ndeksas/jskaitomumo lygis/kodo pasikartojimo santykis (%)/saugumo klaidos/stiliaus
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klaidos/techninés skolos santykis (%). (Pastebékite: SK = saugumo klaidos, sK = stiliaus
klaidos)

4.2. REZULTATU ANALIZE

Buvo pradéta nuo rezultaty normalizavimo; pasitelkta Python programavimo kalba (su Pandas,
Matplotlib ir Seaborn bibliotekomis) ir min-max normalizavimo formulé:
X — Xmin
Xmax — Xmin
Sunormalizavus duomenis, visi stulpeliai buvo reitinguoti pagal triskaic¢io vidurkio (angl.
Trimean, pagal: Cekanavicius, 2001) formule:

Qy +20, +0Q3
4

Sio vidurkio tipas buvo pasirinktas tod¢l, kad jis subalansuoja skirtingus kodo kokybés ir

saugumo rodiklius bei yra atsparus ekstremalioms reikSméms duomeny imtyje (Tukey, 1977).

Visa rezultaty informacija buvo iSreiksta matricos grafiku, kuris pateiktas 2 pav.
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#2 #4 #4 6 #3 7 #1

Rodikliy matrica
1.0

Bandit: z

Bandit: v

Bandit: a
0.8
Pyright: k

Pyright: j

Pycodestyle: k

o
)

Normalizuota verteé (0-1)

Pycodestyle: j

Rodiklis

CQas: Cs

CQas: 1/PI

I
e
kS

CQas: 1/IL

CQaSs: KP

CQas: SK
-02
CQas: sk

CQas: TS

Mypy: k

-0.0
10 21 22 31 3.2 33 3.4 4.1 4.2 5.1 5.2 6.0

Versija

2 pav. Normalizuota reitinguota rodikliy matrica
Grafike matome matricg, kurioje eilutés atitinka skirtingus rodiklius, o stulpeliai — sistemos
versijas. Kiekvieno langelio spalva rodo normalizuota rodiklio reikSme. Vir§ kiekvieno stulpelio
pateiktas versijos reitingas, apskaiciuotas pagal tos versijos visy rodikliy normalizuoty reikSmiy triskaitj
vidurkj, kur mazesné verte reiskia ,,optimalesn¢* praktika. CQasS PI ir IL rodikliy eilutéms vaizduojama
atvirkstiné rodiklio reikSmé, nes norime optimizuoti jy didéjima, o ne maz¢jima.
2 pav. pateiktoje matricoje matome, jog efektyviausios praktikos buvo:
I. 5.1 versija (Zmogaus vadovaujama kodo perziiira) — 1 vieta.
II. 2.1 versija (Zmogaus vadovaujamas iSskaidymas) — 2 vieta.
III. 4.1 versija (SPST) — 3 vieta.
IV. 3.1 versija (Zmogaus vadovaujamas plataus saugumo kontrolinio sgraso taikymas) —

4 vieta.
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V. 3.3 versija (zmogaus vadovaujamas siauro saugumo kontrolinio sgraSo taikymas) —
4 vieta (panasus efektas j 3.1).

VI. 3.4 versija (DKM vadovaujamas siauro saugumo kontrolinio sgraSo taikymas) — 6 vieta.

Neefektyviausios praktikos buvo:
I. 1 versija (Zemo saugumo ir Zemos kokybés kodas) — 12 vieta.
II. 2.2 versija (DKM vadovaujama iSskaidymas) — 11 vieta.
III. 3.2 versija (DKM vadovaujamas plataus saugumo kontrolinio saraso taikymas) —
10 vieta.
IV. 5.2 versija (DKM vadovaujama kodo perziiira) — 9 vieta.
V. 6 versija (DKM vadovaujama dokumentacija) — 8 vieta.

VI. 4.2 versija (DPST) — 7 vieta.

Remiantis rezultatais galime daryti Sias prielaidas:

A. Zmogaus vadovaujamos praktikos yra efektyviausios.

B. DKM taikymas neretai pablogina kodo kokybe ir sauguma.

C. Zmogaus vadovaujama kodo perziiira ir i§skaidymas yra tarp geriausiy praktiky.

D. Saugumo kontroliniai sgrasai turi didelj poveik]j, tac¢iau jy efektyvumas priklauso nuo

apimties ir pritaikymo metodikos.

o

DPST metodai buvo neefektyviis; SPST — tarp efektyviausiy.
F. Dokumentacijos pridé¢jimas neturi didelio poveikio kodo kokybei ir saugumui
trumpalaikiu.
Po kiekybiniy rodikliy analizés buvo atlikta Zzmogaus vadovaujama kodo perziiira. Perzitiros
rezultatai parodé jdomius individualiy praktiky aspektus, kurie buvo praleisti automatizuotoje analizéje:
Pirmosios (1) versijos analizé¢ atskleidé rimtas problemas, kurios kélé grésme sistemos
saugumui, jos ilgaamziSkumui ir patikimumui. Joje buvo naudojama nesaugi MDJ5 slaptazodziy maiSos

funkcija (kriptografineé maisos funkcija (tai — matematinis algoritmas, kuris atvaizduoja bet kokio dydzio

jvesties duomenis j fiksuoto ilgio baity sekq), kuri yra laikoma nepatikima saugumo poZiuriu; Black ir

kt., 2006), nejgyvendinta apsauga nuo tarpiniy uzklausy klastojimo ataky (CSRF, angl. Cross-Site
Request Forgery), triko dokumentacijos. Taip pat aptikti SQL (angl. Structured Query Language,
duomeny baziy uzklausy kalba) injekcijos (leidZiantys jvykdyti neautorizuotas duomeny bazés uzklausas)

bet XSS (angl. Cross-Site Scripting, leidZiantys vykdyti kenksmingqg kodg naudotojo narsykléje)
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pazeidziamumai. Rasta daug kity rimty klaidy, kurios tapo pagrindu tolesniam saugumo ir kodo kokybés

praktiky tyrimui. 3 pav. pateikti keli pirmosios versijos pazeidZziamumy pavyzdziai.
emall 2
hashiib.pddipweencodestuti=6- 1 ).digest

MDS5 naudojimas

@app.post("/auth" )
authenticate() :
("email" flask.
flask.abort(400)
Néra CSRF apsaugos
<head>
<meta charset="UTF-8" />
<meta http-equiv="X-UA-Compa
<meta name="viewport" conten
<title>{imguel</title>
</head>

<body>
<form >

XSS éaie}diiamumas

3 pav. Pirmosios versijos nesaugumy pavyzdzZiai

2.1 versijoje buvo pritaikyti i§skaidymo j modulius patobulinimai. Kodo i$skaidymas pagerino
sistemos tvarkinguma bei Zymiai sumazino techninés skolos santykj, bet saugumo spragos vis dar isliko.
Taciau 2.2 versijoje idiegtas DKM vadovaujamas iSskaidymas j modulius buvo antroji blogiausia
praktika pagal rodikliy analize, nes DKM metodai nesugeba susitvarkyti su pilnu projekto kontekstu.

TreCioje (3) versijoje pastebéta, kad saugumo kontroliniai sgrasai Zymiai pagerino kodo
saugumg ir kokybe, taciau ir §i versija vis tiek turéjo trukumy, isliko nezymiy saugumo ir ryskiy kokybés
spagu.

Ketvirtoje (4) versijoje buvo taikomos SPST ir DPST praktikos. Rezultatai tapo geresni. SPST
buvo pastebimai patobulinta slaptazodziy sauga, idiegta klaidy valdymo sistema, iSsamiau tikrinama
duomeny jvestis ir pasiekti geresni rodikliai. DPST jrankiai turé¢jo minimaly poveikj kodo kokybei ir
saugumui.

Penktoje (5) versijoje zmogaus vadovaujama kodo perzitra (5.1 versija) zenkliai pagerino kodo
saugumg ir kokybg; DKM vadovaujama kodo perzitira (5.2 versija) ir vélesné¢ dokumentacija (Sestoji (6)
versija) nepasieké reikSmingy patobulinimy.

Remiantis perZitiros atradimais galime daryti Sias prielaidas:
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. DKM vadovaujami metodai, nors ir padeda pasiekti tam tikrg efektyvumo lygj, negali
visiSkai uztikrinti kodo saugumo ir kokybés, nes nesugeba tinkamai jvertinti projekto
konteksto ir detaliy.

. Zmogaus vadovaujama kodo perziiira yra viena i§ efektyviausiy praktiky tiek kodo kokybés,
tiek saugumo uztikrinimo atzvilgiu.

. I8skaidymas | modulius gerina kodo struktiirag ir maZina technine skolg, taciau nezymiai
gerina kodo sauguma.

. Saugumo kontroliniai sgraSai gali labai pagerinti kodo kokybe ir sauguma, taciau jy
taikymas turi biiti nuoseklus ir i§samus.

. Kodo kokybe¢ ir saugumas yra suderinami tik tada, kai abu aspektai yra tolygiai integruoti i
kiirimo procesg ir sunkiai gali biiti laikomi atskirais tikslais.

SPST padeda aptikti pazeidziamumus bei klaidas, bet jy praktinis efektas kodui ne visada
atitinka teorijg; DPST metodika yra nezymiai efektyvi.

. Per didelis démesys automatizuotoms sistemoms gali pabloginti kodo kokybg.
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5. REZULTATAS

5.1. PRAKTIKOS SUDARYMAS

Remiantis atlikto tyrimo rezultatais, geriausios praktikos, uztikrinan¢ios optimalig kodo kokybe

ir saugumag, yra S§ios:

A.

G.

Zmogaus vadovaujama kodo perZiiira: §is metodas pasirodé esas efektyviausias, nes
zmogiskas jsikiSimas leidzia geriau atpazinti subtilius kodo trikkumus.

Saugumo kontroliniy sarasy taikymas: viena i§ veiksmingiausiy priemoniy uZztikrinti
kodo sauguma ir kokybe, nes jie sistemingai tikrina kritinius saugumo aspektus.
ISskaidymas | modulius: gerina kodo struktiirg ir sumaZzina techning skola, kas padeda
ilgainiui lengviau vystyti ir palaikyti sistema.

SPST: pasirodé¢ kaip efektyviausia automatizuota programavimo praktika saugumo ir kodo
kokybés gerinimui.

Ivesties tvarkymas: svarbu uZztikrinti, kad visi jvesti duomenys biity patikrinti ir teisingi
pries juos apdorojant.

Kriptografinés priemonés: nesaugios kriptografinés priemonés prazlugdo miisy sistemos
sauguma, todél butina uztikrinti, kad visi naudojami kriptografiniai resursai yra saugs.
Kodo stiliaus standartai: kad uztikrintume kodo kokybe, biitina jréminti visg kodg ] tg patj

stiliaus standartg.

Sios praktikos buvo jgyvendintos taikant interaktyvios statinés kodo analizés principus. CQaS

jrankis buvo patobulintas pridedant du veikimo rezimus:

Testavimo reZimas atlicka visas automatizuotas statines kodo analizés uzduotis. Siame
rezime atkreipiamas démesys ] standartus, iSskaidymg | moduliu, jvairius kiekybinius
matavimus ir statinj saugos tikrinima.

Perzitiros rezimas atlicka tas pacias testavimo uzduotis, taciau papildomai identifikuoja
kodo dalis, kurios vertos perzitiros ir uzduoda perziiirétojui (CqaS naudotojui) klausima: ,,Ar

tai atrodo teisingai?".

Sis derinys leidzia efektyviai taikyti geriausias praktikas, subalansuojant kodo kokybe, sauguma

bei viso kodo visuotinés kokybés uztikrinimo lengvuma.
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5.2. JRANKIO TOBULINIMAS

Pirmoji CQaS versija tyré iSskaidyma, pritaiké SPST metodus, testavo kodo sauguma bei

kriptografija, dalinai uZtikrino PEPS stiliy. Tod¢l CQasS 2.0.0 vystymui buvo:

l.
2.

3.

Pridétas -7 (--review) CQasS nustatymas, kuris jjungia perzitiros rezima.

Siek tiek prapléstos CQaS saugumo taisyklés pagal saugumo kontrolinj saraia pagal

wAssessing Vulnerability of Students' Programming Projects: Application of Testing Tools
and Estimation of Checklist Effect on Code Quality (2025).

Pridétos taisyklés, jskai¢iuojanc¢ias duomeny tipy apsauga i kodo kokybes rodiklius.

Toliau (4 pav.) pateikiamas perZitiros reZimo pavyzdys.

Found 32 Python files to analyse

$ cgas --review .

[3.1%]: ./src/app.py
[6.2%]: ./src/arilt/__init__.py

Is the function 'assign_http' in file './src/arilt/__init__.py' to
o complex? (Y/n) |}

4 pav. CqaS 2.0.0 perziiiros rezimo pavyzdys

5.3. PRAKTIKOS PRITAIKYMAS

Po CQas tobulinimo buvo pritaikyta galutiné praktika ir jrankis: sukurta 7 sistemos versija. Sios

versijos analizés rezultatai yra pateikti 3 lenteléje.

Versija

Vykdytojas

Pagr. rodiklis

Bandit (Z/v/a)

Pyright (k/i)

Pycodestyle (k/j)

Mypy (k)

CQaS (CS/PI/IL/KP/SK/sK/TS)

7

Zmogus

visi

5/0/0

0/0

0/0

0

4.8/67.7/84.7/0.0/0/3/2.9

3 lentelé. Septintos (7) versijos rezultatai

Sie rezultatai buvo pridéti prie rezultaty matricos tolesnei analizei. 5 pav. pateikta galuting

rodikliy matrica su septintajg (7) versija palyginimui su kitomis praktikomis.
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#3 #5 #5 #7 #4 #2 #1

Rodikliy matrica (su 7 versija) o

Bandit: z

Bandit: v

Bandit: a

0.8
Pyright: k

Pyright: j

Pycodestyle: k

o
)

Normalizuota verte (0-1)

Pycodestyle: |

Rodiklis

CQas: Cs

CQas: 1/PI

I
e
kS

CQas: 1/IL

CQaSs: KP

CQas: SK

-02
CQas: sk

CQas: TS

Mypy: k

-0.0
1.0 2.1 2.2 31 3.2 33 3.4 4.1 42 5.1 5.2 6.0 7.0

Versija

5 pav. Galutiné normalizuota rodikliy matrica su 7 versija

Rodikliai rodo, jog 7 versija su nustatyta praktika veiksmingai pasiekia optimalius kodo kokybés
ir saugumo rodiklius, juos efektyviai subalansuodama.

Parasius Python programa duomeny pokycio analizei matome, kad visi rodikliai Zymiai
pager¢jo. Toliau sarase pateikiama rodikliy pokycio analizé — Zemesnis (labiau neigiamas) procentas
reiskia optimalesnius rodiklius.

e Bandit: -73,33% — saugumo klaidos.

o Zemo lygio: -20%
o Vidutinio lygio: -100%
o Auksto lygio: -100%
e Pyright: -100% — kodo kokybeé.
o Klaidos: -100%
o Ispéjimai: -100%
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Pycodestyle: -100% — kodo stilius.

o Klaidos: -100%

o Ispéjimai: -100%

CQasS: -79,22% — teoriniai rodikliai (saugumas ir kokybé¢).
o CS:-90,6%

o 1/PI: -74,62%

o /IL:-12,50%

o KP:-100,00%

o SK:-100,00%

o sK:-84,31%

o T8S:-92,49%

Mypy: -100% — duomeny tipy uztikrinimas.
o Klaidos: -100%
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APIBENDRINIMAS

Atliktas tyrimas ir analizé parodé, kad efektyviausios praktikos kodo kokybei ir saugumui

uztikrinti yra kodo perzitira, iSskaidymas j modulius, saugumo kontroliniai sgraSai ir SPST. Sukurtas

jrankis CQas, integruojantis Sias praktikas, pasieké optimalius rezultatus pritaikant sudaryta praktika.

Dirbtinio intelekto poveikis kodui buvo gana ribotas, nes DI jrankiai nesugebé¢jo jvertinti pilno projekto

ir reikalavimy konteksto. Darbo tikslas buvo jgyvendintas, sudarant veiksmingg praktika, pasiekiant

optimaly kodo kokybés ir saugumo derinj bei sukuriant jrankj jos automatiniam taikymui.

REKOMENDACIJOS

Remiantis tyrimo rezultatais bei teorinémis ziniomis, norint kurti patikimg, kokybiska ir saugy

koda, reikia vadovautis $iais principais:

1.

Kodo perziiira: reikia taikyti sistemiskas kodo perzitras, siekiant uztikrinti kodo sauguma
ir kokybe visame projekto kontekste.

Vengti dirbtinio intelekto priemoniuy: duomenys rodo, jog dirbtinio intelekto priemonés
tik pablogina kodo saugumg ir kokybé su maZzai naudos. Rekomenduojama vengti DI
jrankiy.

Saugumo kontroliniy saraSy taikymas: saugumo kontroliniai sgrasai Zymiai pagerino
kodo kokybé, nes jie skatina sistemiSkg kodo perZiiirg. Tai leidzia uZtikrinti patikima bei
tvary programinj koda.

ISskaidymas j modulius: siekiant aukstos kodo kokybés yra rekomenduojama isskaidyti
programinj kodg j nepriklausomus vienetus, siekiant sumazinti techninés skolos santykij
bei iSvengiant pasikartojancio kodo ir klaidy.

juos automatizuotu biidu ir iSvengiant kokybés ar saugumo lygio nukritimo.

Kodo stiliaus standartai: taikant vieng kodo standartg galima pasiekti vientisos,
tvarkingos ir kokybiskos kodo bazés.

Gynybinis programavimas: reikia tvarkyti ir tikrinti duomenis bei klaidas, siekiant
iSvengti potencialiy pazeidziamumy dél jvesties tvarkymo nepakankamumo.
Pedagogika: kiti tyrimai rodo, jog saugumo ir kodo kokybés principy mokinimasis leidzia
iSvengti klaidy, kurios gali paveikti kodo kokybe ar saugumg. Be to, Svietimas leidZia
visada turéti naujausia informacijg, kas leidzia i§vengti jvairiy klaidy, tokiy kaip nesaugiy

kriptografiniy priemoniy naudojimo.

21



INFORMACIJOS SALTINIAI

Cekanavi¢ius, V. ir Murauskas, G. (2001). Statistika ir jos taikymai. Vilnius: Leidykla TEV, 39 p.
ISBN 9986-546-93-1.

Tukey, J. W. (1977). Exploratory Data Analysis. Addison-Wesley. ISBN 0-201-07616-0.
Abdulkareem, S. A. ir Abboud, A. J. (2021). Evaluating Python, C++, JavaScript and Java
Programming Languages Based on Software Complexity Calculator (Halstead Metrics). IOP
Conference Series: Materials Science and Engineering. https://doi.org/10.1088/1757-
899X/1076/1/012046 [zitréta 2026-01-15]

Anderson, P. ir Ragab, M. (2021). Bandit: A Python AST-Visitor for Finding Common Security
Issues. PyCQA. https://github.com/PyCOQA/bandit [zitiréta 2026-01-15]

5. (*) https://git.ari.It/ari/cqas [Zitréta 2026-01-15]

10.

11.

12.

13.

14.

15.

(*not exactly 1:1 but it’ll do) https://git.ari.lt/ari/research-school-
2024/src/branch/main/writeups/article.md [zitiréta 2026-01-15]

Black, J., Cochran, M. ir Highland, T. (2006). A4 Study of the MD5 Attacks: Insights and
Improvements. https://doi.org/10.1007/11799313 17 [zitiréta 2026-01-15]

Brykczynski, B. ir Wheeler, D. A. (1993). An annotated bibliography on software inspections.
SIGSOFT Software Engineering Notes, 18(1), 81-88. https://doi.org/10.1145/157397.157411
[zitréta 2026-01-15]

Cloudflare (2025). Cloudflare learning: What is vibe coding?. https://www.cloudflare.com/en-

gb/learning/ai/ai-vibe-coding/ [Zitréta 2026-01-15]

Coleman, D., Ash, D., Lowther, B. ir Oman, P. (1994). Using Metrics to Evaluate Software System
Maintainability. Computer, 27, 44-49. https://doi.org/10.1109/2.303623 [zitréta 2026-01-15]
Cone, M. (2020). The Markdown Guide. https://www.markdownguide.org/book / ISBN-13. 979-
8656504492. [ziuréta 2026-01-15]

Cunningham, W. (1992). The WyCash portfolio management system. SIGPLAN OOPS Messenger,
4(2), 29-30. https://doi.org/10.1145/157710.157715 [zitréta 2026-01-15]

Dencheva, L. (2022). Comparative analysis of Static application security testing (SAST) and

Dynamic application security testing (DAST) by using open-source web application penetration
testing tools. Magistro darbas, National College of Ireland, Dublin.
https://norma.ncirl.ie/5956/1/lyubkadencheva.pdf [ zitGréta 2026-01-15]

Ekonomikos ir kalbos Ziniy enciklopedija. Prieiga per:
http://www.ims.mii.lt/EK%C5%BD/enciklo.html [zifiréta 2026-01-15]

Grinberg, M. ir kt. (2010). Flask: A Web Microframework for Python. Pallets Projects.
https://flask.palletsprojects.com/ [Zitréta 2026-01-15]

22


https://doi.org/10.1088/1757-899X/1076/1/012046
https://doi.org/10.1088/1757-899X/1076/1/012046
https://github.com/PyCQA/bandit
https://git.ari.lt/ari/cqas
https://git.ari.lt/ari/research-school-2024/src/branch/main/writeups/article.md
https://git.ari.lt/ari/research-school-2024/src/branch/main/writeups/article.md
https://doi.org/10.1007/11799313_17
https://doi.org/10.1145/157397.157411
https://www.cloudflare.com/en-gb/learning/ai/ai-vibe-coding/
https://www.cloudflare.com/en-gb/learning/ai/ai-vibe-coding/
https://doi.org/10.1109/2.303623
https://www.markdownguide.org/book%20/
https://doi.org/10.1145/157710.157715
https://norma.ncirl.ie/5956/1/lyubkadencheva.pdf
http://www.ims.mii.lt/EK%C5%BD/enciklo.html
https://flask.palletsprojects.com/

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

Izu, C., Mirolo, C., Borstler, J., Connamacher, H., Crosby, R., Glassey, R., Haldeman, G., Kiljunen,
O., Kumar, A. N., Liu, D., Luxton-Reilly, A., Matsumoto, S., de Oliveira, E. C., Russell, S. ir Shah,
A. (2025). Introducing Code Quality at CS1 Level: Examples and Activities. 2024 Working Group
Reports on Innovation and Technology in Computer Science Education (ITiCSE 2024). ACM, 339-
377. https://doi.org/10.1145/3689187.3709615 [zitréta 2026-01-15]

Kawchak, K. (2025). Code Generation Competition: 16 Proprietary vs. Open-Source LLMs &

Iterative Learning Based on FDA Adverse Event Reporting System. Zenodo.
https://doi.org/10.5281/zenodo.18029100 [ziaréta 2026-01-15]

Li, Y., Yao, P, Yu, K., Wang, C, Ye, Y., Li, S., Luo, M., Liu, Y. ir Ren, K. (2025). Understanding
Industry Perspectives of Static Application Security Testing (SAST) Evaluation. Proceedings of the
ACM on Software Engineering, 2(FSE), straipsnis FSE134, 24 p. https://doi.org/10.1145/3729404
[ziGréta 2026-01-15]

Luciani, J. ir kt. (2017). Pycodestyle: Python Style Guide Checker (formerly PEPS). PyCQA.
https://github.com/PyCQA/pycodestyle [zitiréta 2026-01-15]

MagicStack ir kt. (2012). Mypy: Optional Static Typing for Python. Python Software Foundation.

https://github.com/python/mypy [Zitréta 2026-01-15]

Microsoft (2020). Pyright: Fast, Featured Static Type Checker for Python. Microsoft Corporation.
https://github.com/microsoft/pyright [Zitréta 2026-01-15]

OWASP Foundation ir kt. (2010). OWASP Zed Attack Proxy (ZAP): Open-Source Web Application
Security Scanner. OWASP Foundation. https://www.zaproxy.org/ [zitréta 2026-01-15]

OpenAl ir kt. (2025). GPT-5.2: Technical Report on Advanced Reasoning Capabilities with

Thinking Mode. OpenAI Corporation. https://openai.com/index/introducing-gpt-5-2/
[ziGréta 2026-01-15]
Sabbag Filho, N. (2025). Comparative Analysis between Cognitive Complexity and Cyclomatic

Complexity in Software Development. Leaders Tec Br, 2(7), 1-4. Zenodo.
https://doi.org/10.5281/zenodo.14879076 [zituréta 2026-01-15]

van Rossum, G., Warsaw, B. ir Coghlan, A. (2001). PEP 8 - Style Guide for Python Code. Python
Enhancement Proposals. https://peps.python.org/pep-0008/ [zitiréta 2026-01-15]

23


https://doi.org/10.1145/3689187.3709615
https://doi.org/10.5281/zenodo.18029100
https://doi.org/10.1145/3729404
https://github.com/PyCQA/pycodestyle
https://github.com/python/mypy
https://github.com/microsoft/pyright
https://www.zaproxy.org/
https://openai.com/index/introducing-gpt-5-2/
https://doi.org/10.5281/zenodo.14879076
https://peps.python.org/pep-0008/

PRIEDAI

1 PRIEDAS. BRANDOS DARBO IR JO APRASO AUTENTISKUMO PATVIRTINIMAS (%)

BRANDOS DARBO IR JO APRASO AUTENTISKUMO PATVIRTINIMAS
2026 m. vasario 3 d.
[GYMNASIUM NAME]
AS, [pilnas teisinis vardas], patvirtinu, kad pats (-i) atlikau savo brandos darbg ,,Saugumo ir kodo

kokybés balansavimas programavimo praktikose® ir parengiau jo aprasa, nepaZeidziau kity autoriy

teisiy cituodamas (-a) ar kitaip panaudodamas (-a) jy kiirinius.

[parasas] [pilnas teisinis vardas]
(parasas) (vardas ir pavarde)
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2 PRIEDAS. KONSULTANTO (-ES) [VARDAS] ATSILIEPIMAS APIE MOKINIO BRANDOS
DARBO RENGIMA (*)

Atsilicpimas '.i|]i-}|'.'ml||n darbo rengimg

Mokinio vardas, pavardé

gan 1t UGS ANaliz nlerpretu T terned K ibermetind 05
e kvt sistemy testavimo jrankius, jugs inlegructi kuriant naujas sistemas. Bendradarbiay .
—\-\ kiyvos - M _! e .
diskusijomis ir pastebejimais dél galimy tobuliny ementy visa prakiing, [yTim« adto dalis buv
™ _
Svarbu paminéti, kad bendro darbo rezuliatas hengd
Pt SVarS 4 palimybe rengh
rakalauro studenty lyvg

IBEvada
gebéjimus.
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3 PRIEDAS. KODO FRAGMENTU ILIUSTRACIJOS
-data")

est.files.get("file")

flask.abort(400)

z = zipfile.zipFile(f.stream)

flask.abort(400)

udata = yaml.load(z.read("us aml" ), Loader=yaml.Unsafeloader)

udata = {}

setattricurrent user, k, v)

ssion.commit( )

fid (udata

6 pav. Pirmos (1) versijos duomeny importo funkcija — nekokybiskas kodas

@ari-gentoo (main) src % find . -not -name '*.pyc' -type f
./templates/forms.j2
./templates/home/index. j2
./templates/base. j2
./templates/auth/index.j2
./templates/dashboard/feed. j2
./templates/dashboard/search. j2
./templates/dashboard/user. j2
./templates/dashboard/import. j2
./mblog/db.py
./mblog/models/post.py
./mblog/models/followers.py
./mblog/models/__init__.py
./mblog/models/user.py
./mblog/views/auth.py
./mblog/views/__init__.py
./mblog/views/home. py
./mblog/views/dashboard.py
./mblog/forms/auth.py
./mblog/forms/__init__.py
./mblog/forms/dashboard.py
./mblog/__init__.py
-/app.py
./instance/db.sqglite

7 pav. Antros (2) versijos isskaidyto projekto pavyzdys
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1 app.py

"""Microblog App
lmport flask
from mblog import create_app

app: flask.Flask create_app(__name__)

main( ) 2
"""entry / main function"""

app.run("127.0.0.1",

n n .

__name__ __main__":
(main

@auth.pc
authenticate() -> t.Any:

form: AuthForm = AuthForm()

, "error")

flask.fl a
=(form), 400

(form.email form.email.data form.password form.password.data):
d ematil DE ord", "error")

email: str = form.email.data
password: str = form.password.data
old _user: t.Optional[User] = User.query.filter by(email=email).first()

old_user None:
new_user: User = User(email, password)

9 pav. Antros (2) versijos sutvarkytas naudotojy autentifikacijos kodas
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ALLOWED TAGS

pt, "pre',

bleach.sanitizer .ALLOWED TAGS + [
"code". "br". "hr". "h1". "h2".

"h3",

"h4" . "h5". "h6

1
ALLOWED_ATTRIBUTES {
bleach.sanitizer .ALLOWED_ATTRIBUTES,
"a's "href". "title" "rel"
"img": ["alt", "title"

render markdown safe(text: )

_flask.Markup:

"""Convert Markdown to safe HTML using markdown ->

text:
lask.Markup("")

html markdown.markdown( text)

cleaned
html,
tags=ALLOWED_TAGS,
attributes=ALLOWED_ATTRIBUTES,
strip=True,

bleach.clean(

linkified bleach.linkify(cleaned)
lask.Markup(linkified)

app.jinja env.filters["render md"]

bleach -> linkify."""

render markdown safe

_LOGIN_ATTEMPTS: t.Dict[
RATE_LIMIT_WINDOW = 60

RATE LIMIT MAX 10

10 pav. Netvarkingas 3.2 versijos DKM kodas

@app.post("/post"”

@login_required
create_post >
content
parent

t.Any:
flask.request.form.get(
flask.request.form.get("

(current_user content)

flask.abort(400)

new_post Post(
author=current_user,
content=content,
parent

ne parent

db.session.add(new_post)
db.session.commit()

flask.redirect("/feed")

a) Kokybiska 4.2 versijos funkcija

@app.post("/post”

@login_required
create_post
content
parent

> t.Any:
flask.request.form.get( "content")
flask.request.form.get("parent")

parent:

parent eval(parent)

new_post Post(author=current_user, conten

db.session.add(new_post)
db.session.commit( )

flask.redirect("/feed")

b) Pradiné pirmos (1) versijos funkcija

11 pav. Kokybés palyginimas tarp 4.2 (a) versijos ir 1 (b) versijos jrasy kiirimo funkcijos




nullable=Tr

zipfile.ZipFile(buf, "w", zipfile.ZIP_DEFLATED) Z:
user_blo Dict[ , t.Any] create_user_blob(user)
add_user_to_ , user_blob)
add_posts_to_ (z, user)

buf.seek
buf

tamgmt.get
@login_required
- t flask.Response:

export_data_zip(current_user)
<.send_file(

e(form: t.OptionallImportDataForm
form None form

tamgmt.get("
login_required
import_data_index

t.MutableMapping[ , t.Any]:

yaml.safe load(z.read("

13 pav. Septintos (7) versijos isskaidyta duomeny importo/eksporto funkcija
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@auth.post( ")

authenticate( t.Any:
"""Authenti a user"""

form: AuthForm = AuthForm() . -
flask.request.form "p
form.validate_on_submi kAL
flask.flash("In 1 d ) - abor t { 400 /
render_auth_home(f

(form.email form il. form. r —- ol .
flask. flash . ) password:
render_auth_home
email: form.enail.data old_user: t.Optional[User] User.query.filter_by(
password: form.password.data

old_user: t.Optional[User] User.query.filter_by(email=ema

old user None:

el e new_user: User = User(email, password)
e TR e password) sion.add(new user)

db. ion.add(new_us

e gt db.session.commi

) login_user(new_user, fresh=Fa
login_user(new_us = i 1 -
flask.flash("C ed your account!", "suc ed + L 1in

hashlib.md5(password.encode( "utf-8")).diges

login_user(old_user, fresh=Fal
login_user(old_user) 1 O
flask.redirect(flask.url_for shboard.feed" )) in

app.contigl "
b"f681ae95
app.debug
secrets.SystemRandom( ).randbytes(1

15 pav. Pagerinta sistemos konfigiiracija
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4 PRIEDAS. SISTEMOS PAZEIDZIAMUMU ILIUSTRACIJOS

Query: (% Search
I )

Results for %

ari@ari.lt (score: 2)
1-

ari@ari.lt
oar
Down!.

arija@ari.lt (score: 5)

2 -

arija@ari.ltarija@ari.ltarija@ari.lt

16 pav. SQOL injekcijos pavyzdys

@ 127.0.0.1:5000

17 pav. XSS atakos pavyzdys
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